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Editorial

Die zuverldssige und nach Bedarf flexible Verfugbarkeit der Telekommunikation ist fur
jedes Unternehmen ein grundlegendes Erfordernis. Treten Funktionsstérungen auf, so
missen sie in moglichst kurzer Zeit behoben werden. Allerdings bergen die Komplexitat
der aktuellen Netztechnik und die spezifischen Eigenschaften des zentralen Session
Initiation Protocol einige Herausforderungen fir die Fehlersuche und Fehlerbehebung.

Hier setzt die dreiteilige Fachheftreihe des VAF an. Sie vermittelt aus der praktischen
Erfahrung heraus grundlegendes Wissen zu der Fehleranalyse im besonderen An-
wendungsbereich der Kommunikationstechnik. Sie leistet damit einen unterstitzenden
Beitrag, um die Effektivitat und Effizienz des SIP/RTP-Troubleshootigns fir ITK-Integra-
toren und Administratoren zu steigern.

Der vorliegende Teil 1 behandelt die technischen Grundlagen. Der kommende Teil 2 hat
die Werkzeuge zum Thema und der Teil 3 wird neben den Methoden einen umfang-
reichen Part mit Praxisfallen beisteuern. Die Heftreihe darf jedoch nicht als Ersatz fir das
allgemeine Grundlagenwissen zur Netzwerktechnik, zu den einschldgigen Protokollen,
zu SIP-Trunks usw. verstanden werden. Sie setzt vielmehr darauf auf. FUr interessierte
Einsteiger sei darum auf die Fachschulungen des VAF hingewiesen, zu denen auch diese
Publikation als begleitendes Lehrheft dienen kann.

Der Autor ist aktiver Troubleshooting-Experte im ITK-Bereich und wirkt fiir den VAF als
technischer Berater und Trainer. Die Idee zu der Heftreihe entstand im VAF-Fachkreis
Technik, und Vertreter aus Mitgliedsunternehmen haben an der Entwicklung von Kon-
zept und Inhalt beratend mitgewirkt.

Das ITK-Systemhaus als Problemloser fur den Kunden positioniert sich erfolgsorientiert
am Markt. Letztlich zielt die Heftreihe darauf, den Mitgliedern in dem relevanten
Kompetenzbereich des spezifischen Troubleshootings eine kompakte Wissenssammlung
fur die Fortbildung an die Hand zu geben.

Hilden, November 2023
Martin Birstenbinder

Geschaftsfuhrer
VAF Bundesverband Telekommunikation e. V.
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1. Einleitung

Uber 20 Jahre nach der Veréffentlichung des ersten Request for Comments (RFC) spielt
die Kombination aus dem Session Initiation Protocol (SIP) und dem Real-Time Transport
Protocol (RTP) eine zentrale Rolle in den Telekommunikationsnetzen. Sei es in internen
Netzen zur Anbindung von Hardware- und Softwaretelefonen an eine IP-PBX, zur Kopp-
lung von IP-PBXen untereinander oder mit Applikationsservern Uber SIP-Trunks. SIP-Trunks
stellen dabei den aktuellen technischen Stand fur die Kopplung mit den 6ffentlichen
Telefonnetzen dar.

Jedoch birgt die Kombination der beiden Protokolle auch eine Vielzahl von Heraus-
forderungen. Die Aufteilung in zwei zueinander in Beziehung stehende Datenstréme,
die bidirektional flieBen mussen, steigert die Komplexitat. Mit RTCP sind es sogar drei
Datenstrome. AuBerdem kann der Initiator auf beiden Seiten der Kommunikations-
beziehung stehen. Jeder User Agent halt die Funktionalitaten als Client (UAC) und
Server (UAS) vor und muss entsprechend Gber das zugrunde liegende Datennetzwerk
kommunizieren kénnen. Die dynamische Aushandlung der Codecs, Adressierungs-
informationen und Zusatzinformationen Uber das Session Description Protocol (SDP)
innerhalb des SIP-Dialogs bringt zwar Flexibilitat, kann jedoch auch zu Aushandlungs-
fehlern fuhren. Hinzu kommt, dass es inzwischen Gber 100 (!) RFCs gibt, die sich ganz
oder in Teilen mit SIP beschaftigen, viele davon mit einigen »Sollte«- anstatt »Muss«-
Empfehlungen zur Implementierung. Dies alles zusammengenommen fihrt in der Praxis
immer wieder zu Inkompatibilitaten.

Gerade das SIP bewerten einige Experten, wie selbst dessen urspriinglicher Entwickler
Jonathan Rosenberg, inzwischen kritisch aufgrund seiner Komplexitat in der Integration.
Gleichwohl pragen SIP und RTP weiterhin die Kommunikationsnetze und mit dem SIP/
RTP-spezifischen Know-how zum Troubleshooting lassen sich die Effektivitdt und Effizienz
in der Fehlererkennung und -behebung wesentlich verbessern. Dieser erste Teil der drei-
teiligen Heftreihe des VAF behandelt die spezifischen technischen Grundlagen des SIP/
RTP-Troubleshootings. Als Erstes vergegenwartigen wir uns kurz die Einordnung im
OSI-Schichtenmodell sowie das SIP-Trapezoid. Die weiteren Kapitel erldutern die fir das
Troubleshooting wichtigsten Aspekte der Protokolle und die SIP-Servertypen.

1.1 OSI-Modell

Sowohl SIP, inklusive des SDP, als auch RTP bewegen sich im OSI-7-Schichten-Modell
auf der Sitzungsschicht (Tabelle 1). Diese logische Eingruppierung stellt einen wichtigen
Aspekt im Troubleshooting dar, da Fehlerbilder auf einer Schicht auch auf Probleme
bzw. Fehler in einer der unteren Schichten zurtickzufiihren sein kénnen. Die Fehlerwahr-
nehmung des Anwenders bezieht sich naturgemaf auf die Applikationen, betrifft also
die oberste Schicht. Letztlich muss der Troubleshooter, der die Ursache eines Fehlers
aufsplren und diesen beheben will, alle Schichten im Blick behalten. Wie man dabei
methodisch vorgeht, wird im dritten Teil dieser Heftreihe dargelegt. Die Einordnung im
OSI-Modell gehort jedoch auch zum Verstandnis der technischen Grundlagen des
Troubleshootings.

6 www.vaf.de
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OSI-Schicht Protokoll / Applikation

Applikation Sprach-/Videovermittlung, Sprach-/VideoUbertragung
Prasentation G.711, G.722, H.263, H.264

Sitzung SIP inkl. SDP, RTP

Transport UDP, TCP

Vermittlung IPv4, IPv6

Sicherung Ethernet, PPP

Bitlbertragung xDSL, Ethernet

Tabelle 1: Einsortierung von SIP mit dem darin eingebetteten SDP und RTP
im OSI-Modell

1.2 Trapezoid

SIP und RTP haben unterschiedliche Datenstréme, was auch im Troubleshooting Be-
achtung finden muss. Eine plakative Beispieldarstellung auf Basis des sogenannten
SIP-Trapezoids findet sich in Bild 1. SIP kommt zur Signalisierung zum Einsatz, also bei-
spielsweise beim Anrufauf- und -abbau, der Beendigung oder der Weiterleitung einer
Session. RTP hingegen wird genutzt fur den Austausch der Medieninformationen wie
Sprache und Video.

Jedoch sind die Grenzen im Troubleshooting-Prozess haufig flieBend. So wird die
Beschreibung der Medieninformationen, wie beispielsweise der zugehdrigen IP-Adressen
und des UDP-Ports sowie der Codecs fur RTP, Uber das SDP ausgetauscht. Daher muss
der Analyst auch bei Fehlern der Ubertragung von Medieninformationen einen genau-
en Blick auf die Signalisierung werfen.

Zudem folgt der RTP-Datenstrom beim Einsatz von Session Border Controllers (SBCs)
an Sicherheitstibergangen oder beim Einsatz von Medienrelay aufgrund von Kompatibili-
tatsproblemen dem Netzwerkpfad der Signalisierung.

SIP-Proxy SIP-Proxy

SIP/SDP

SIP/SDP

SIP/SDP

SIP-Phone SIP-Phone

Bild 1: SIP-Trapezoid zur Verdeutlichung der unterschiedlichen Datenstréme fir die
Signalisierung und die Sprachdaten

www.vaf.de 7
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2. Protokollaufbau

Der Analyst bendétigt zundchst ein Grundverstandnis fir die Protokolle. Daher stellt das
Fachpapier zunachst die Protokollbasis vor und konzentriert bzw. beschrankt sich dabei
auf die Bestandteile und Charakteristika, die fir das Troubleshooting von besonderer
Bedeutung sind.

2.1 SIP

Das SIP ist sehr flexibel. Aufgrund seiner Wandelbarkeit stellt es an den Analysten jedoch
auch spezifische Anforderungen im Troubleshooting. Dies bedeutet, ihm mussen die
Zusammenhdange zwischen den darunterliegenden Transportprotokollen, dem eigent-
lichen Nachrichtenaufbau und der Adressierung tber die SIP-URI bekannt sein. Die
folgenden Abschnitte veranschaulichen dies.

Das SIP kann entweder auf dem verbindungslosen User Datagram Protocol (UDP) oder
dem verbindungsorientierten Transmission Control Protocol (TCP) aufbauen. Beides ist
in RFC 3261 definiert. Einen entscheidenden Vorteil der Ubertragung mittels UDP stellt
dessen Schnelligkeit dar, da kein Handshake stattfinden muss und der Header schlanker
ist. Jedoch bietet nur TCP eine Fehlerkorrektur bzw. Wiederholungen bei Paketverlusten.
Zudem ist UDP unter Sicherheitsaspekten anfalliger flr IP-Spoofing-Attacken, also die
Vortdauschung anderer Quell-IP-Adressen, und es besteht keine Mdglichkeit der TLS-
Verschltsselung tber UDP. TCP hat eine initial hohere Latenz aufgrund des notwendigen
Handshakes. Beim Einsatz von TLS-Verschlisselung braucht es im Nachgang auch noch
einen TLS-Handshake. Bild 2 zeigt beispielhaft eine Verbindung in Wireshark.

Das auf UDP aufbauende Quick UDP Internet Connections (QUIC), das auch eine
zwingende TLS-1.3-Verschlisselung bietet, ist noch nicht fir SIP standardisiert.

> Frame 26: 861 bytes on wire (6888 bits), 861 bytes captured (6888 bits)
> Ethernet II, Src: XiamenYe_c5:82:a3 (0@:15:65:c5:82:a3), Dst: elmegt_7a:70:68

> Internet Protocol Version 4, Src: 192.168.4.24, Dst: 192.168.4.1
> Transmission Control Protocol, Src Port: 11952, Dst Port: 5061, Seq: 790, Ack
> Transport Layer Security

Bild 2: Screenshot einer SIP-over-TLS-Signalisierung. Man sieht den Protokollstapel mit
Ethernet Il, IPv4, TCP und darauf aufbauendem TLS.

Eine SIP-Nachricht besteht grundsatzlich aus drei Teilen. Diese sind die Request- oder
Statuszeile, der Message-Header und der Message Body, der gegebenenfalls das SDP
beinhaltet. Bild 3 zeigt einen Screenshot aus Wireshark und wir finden dort die drei
zuvor genannten Bestandteile.

Die Request-Zeile im Screenshot enthalt die verwendete Methode »INVITE« sowie
die angefragte SIP-URI und die SIP-Version. Die SIP-URI wird in Kapitel 2.3.1 vorgestellt.

Es gibt unterschiedliche Header-Typen. Dies sind zunachst die General Header, wie
»To« und »From«. Sie enthalten allgemeine Anforderungen und die entsprechenden

8 www.vaf.de
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v Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:08003303762@sipgate.de SIP/2.0

> Message Header
> Message Body

Bild 3: SIP-Nachrichtenaufbau (Screenshot aus Wireshark)

Antworten. Entity-Header stellen wiederum Informationen Gber den Typ, wie beispiels-
weise SDP oder XML fir Presence und die Lange der Nachricht, dar. Request-Header
beinhalten die Anforderung weiterer Informationen durch den SIP-Client. Beispiele dafir
waren der Proxy-Authorization-Header zur Anforderung der Authentifizierung oder der
Max-Forwards-Header, der die maximale Anzahl an Hops angibt, die die SIP-Nachricht
passieren dirfen. Response-Header wie der Allow-Header liefern vonseiten des Servers
Zusatzinformationen.

Nachfolgend stellen wir einige Header kurz zur Verdeutlichung ihrer Funktion vor.
2.1.2.1 To

Der To-Header dient der Angabe des Empfangers der SIP-Anfrage, also des Nutzers oder
der Ressource. Dieser kann, muss aber nicht das finale Ziel der Anfrage sein. Neben der
Angabe des Empfangers im SIP-URI-Schema kann auch ein Anzeigename im To-Header
enthalten sein.

2.1.2.2 From

Der From-Header dient dazu, Gber die Identitdt des Initiators der SIP-Anfrage zu infor-
mieren. Wie auch beim To-Header enthalt er zwingend eine SIP-URI als Adressierungs-
merkmal und kann auch einen Anzeigenamen enthalten. Bild 4 veranschaulicht dies
beispielhaft.

v Session Initiation Protocol (INVITE)
> Request-Line: INVITE sip:23@192.168.178.22:56354;transport=*-r:nh €70/ A
~ Message Header
» Via: SIP/2.@0/TCP 192.168.178.1:5060;branch=z9hG4bK74866I
> From: "Schnurlos EG" <sip:%29@192.168.178.1;user=phone> Schnurlos EG

> To: <sip:23@192.168.178.1>
Call-ID: @2DB6E480D403C10976C312015380500
[Generated Call-ID: @2DB6E480D4@3C10976C312015380500] Ablehnen Annehmen
> CSeq: 1 INVITE
» Contact: <sip:23@192.168.178.1:5060; transport=udp>
Max-Forwards: 70

ruft an

Bild 4: Screenshot einer Namensanzeige im Softphone und in Wireshark im From-Header

2.1.23 Call-ID
Der Call-ID-Header dient dazu, samtliche Nachrichten innerhalb eines SIP-Dialogs zu

identifizieren. Er muss fur alle Anfragen und Antworten eines Dialogs gleich sein. Der
Zweck eines SIP-Dialogs wird in Kapitel 3.1 dargestellt.

www.vaf.de 9
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2.1.24 CSeq

Der CSeg-Header dient der Kennzeichnung der Reihenfolge von Transaktionen. Er ent-
halt eine Sequenznummer fur die Reihenfolge und die angewandte SIP-Methode.

2.1.2.5 Max-Forwards

Der Max-Forwards-Header dient der Angabe des SIP Hop Count. Dies stellt dar, wie viele
SIP Hops eine Anfrage passieren darf. Bei jedem Hop verringert sich der Wert um 1,
bevor der SIP-Proxy, bei dem die Anfrage mit dem Wert 0 ankommt, die Anfrage ver-
wirft. Tritt ein solcher Fall auf, erkennen wir dies im Troubleshooting an der Antwort
»483 Too Many Hops«.

2.1.26 Via

Der Via-Header gibt die Quelle der Anfrage an, also von welcher IP-Adresse und von
welchem Port sie stammt sowie Uber welches Transportprotokoll die Anfrage versendet
wurde.

2.1.2.7 Contact

Der Contact-Header enthalt eine SIP-URI. Diese gibt die Adressierungsinformationen des
Absenders an, die der Empfanger fir nachfolgende Anfragen an den Absender nutzen
kann.

2.1.2.8 Supported und Require

Diese Header geben unterstltzte Erweiterungen des Clients an. Dadurch soll vermieden
werden, dass der Server Erweiterungen an den Client Gbermittelt, die dieser nicht unter-
statzt.

2.1.2.9 Diversion und History Info

Zur Signalisierung, dass ein Anruf weitergeleitet wurde, kénnen Diversion- und History-
Info-Header dienen. Darin hinterlegt ein User Agent eine umleitende SIP-URI, um mit-
zuteilen, welches origindre Ziel den Anruf weitergeleitet hat. Dies kann dem Provider
signalisieren, dass er einen ausgehenden Anruf von einer PBX auch annimmt, falls der
User-Anteil in der SIP-URI im From-Header nicht einer Rufnummer des Rufnummern-
blocks des Kunden entspricht. In einem solchen SIP-INVITE kénnen auch mehrere dieser
Header enthalten sein, falls es zu einer verketteten Weiterleitung des Anrufs kam. Diese
kénnen auch den Grund fur die Weiterleitung des Anrufs wie ein »486 Busy Here« ent-
halten. Diversion-Header stellen die altere Implementierungsform dar, der History-Info-
Header wird aber inzwischen von der IETF praferiert. Welche Variante der jeweilige
Provider unterstltzt, muss die Schnittstellenbeschreibung definieren. Bild 5 zeigt ein
Beispiel eines Diversion-Headers. Der Anruf von der Nebenstelle 29 an die 25 wurde in
diesem Fall an die 23 weitergeleitet. Daher enthalt der INVITE einen Diversion-Header
mit der Information, dass die Rufnummer 25 den Anruf weitergeleitet hat.

10 www.vaf.de



	Editorial
	1.	Einleitung
	1.1	OSI-Modell
	1.2	Trapezoid

	2.	Protokollaufbau
	2.1	SIP
	2.1.1	Transportprotokoll
	2.1.2	SIP-Nachrichtenaufbau
	2.1.3	SIP-URI-Aufbau

	2.2	SDP
	2.3	RTP
	2.4	T.38 und IFP

	3.	SIP-Anfragemethoden und Antwortcodes
	3.1	Transaktionen und Dialoge
	3.2	Anfragemethoden
	3.3	Antwortcodes

	4.	SIP-Servertypen
	4.1	Stateless Proxy Server
	4.2	Stateful Proxy Server
	4.3	B2BUA
	4.4	SBC
	4.5	Registrar Server
	4.6	Location Server
	4.7	Redirect Server
	4.8	Besonderheit B2BUA und SBC
	4.9	Spezifische Verhaltensweisen
	4.9.1	Early vs. Delayed Offer
	4.9.2	Early vs. Delayed Media
	4.9.3	QoS


	5.	Schlussbemerkung und Ausblick
	6.	Quellen

