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Editorial

Der hier vorliegende Teil 2 setzt die dreiteilige Fachpapierreihe des VAF fort. Er behandelt
die in der Praxis relevanten Werkzeuge des SIP/RTP-Troubleshootings. Zahlreiche Hin-
weise fur den Praktiker runden den Text ab. Der kommende und abschlieBende Teil 3
wird neben den Methoden des Troubleshootings einen umfangreichen Part mit Praxis-
fallen beisteuern. Im Teil 1 wurden bereits die technischen Grundlagen behandelt.

Der Autor ist aktiver Troubleshooting-Experte im ITK-Bereich und wirkt fiir den VAF
als technischer Berater und Trainer. Die Idee zu der Heftreihe entstand im VAF-Fachkreis
Technik, und Vertreter aus Mitgliedsunternehmen haben an der Entwicklung von Kon-
zept und Inhalt beratend mitgewirkt.

So vermitteln die Publikationen Know-how aus der praktischen Erfahrung heraus
und grundlegendes Wissen zu der Fehleranalyse im besonderen Anwendungsbereich
der Kommunikationstechnik. Sie unterstiitzen ITK-Integratoren und -Administratoren
beim SIP/RTP-Troubleshooting und tragen so dazu bei, dessen Effektivitat und Effizienz
zu steigern.

Die Heftreihe darf jedoch nicht als Ersatz flr das allgemeine Grundlagenwissen zur
Netzwerktechnik, zu den einschlagigen Protokollen, zu SIP-Trunks usw. verstanden
werden. Sie setzt vielmehr darauf auf. Flr interessierte Einsteiger sei darum auf die
Fachschulungen des VAF hingewiesen, zu denen auch diese Publikationsreihe als be-
gleitendes Lehrmaterial dienen kann.

Das ITK-Systemhaus als Probleml6ser fur den Kunden positioniert sich erfolgsorientiert
am Markt. Letztlich zielt die Heftreihe darauf, den Mitgliedern in dem relevanten
Kompetenzbereich des VolP-spezifischen Troubleshootings eine kompakte Wissens-
sammlung fur die Fortbildung an die Hand zu geben.

Hilden, Juni 2024
Martin Birstenbinder

Geschaftsfuhrer
VAF Bundesverband Telekommunikation e. V.
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1. Einleitung

In Teil 1 der Fachpapierreihe zum SIP- und RTP-Troubleshooting haben wir zundchst die
technischen Grundlagen mit dem Protokollaufbau erldutert sowie Dialoge und Server-
typen dargestellt. Ohne Protokollkenntnisse hilft jedoch das beste Tool nichts, da die
theoretischen Grundlagen fehlen.

Ziel des Teils 2 ist es, Innen einen Werkzeugkoffer fiir das Troubleshooting an die
Hand zu geben, den Sie nach Bedarf fur die Aufzeichnung von Paketmitschnitten und
Systemverhalten, deren Analyse sowie die Behebung von Fehlern verwenden kénnen.

Wir beginnen mit einigen Open-Source-Tools, wie dem beliebten grafischen Protokoll-
analysewerkzeug Wireshark und seinem Kommandozeilen-Pendant TShark. Zudem
stellen wir SIP- und RTP-Testtools vor, mit denen Sie applikationsspezifisches Verhalten
prafen kénnen.

In einigen Fallen reichen die Open-Source-Tools jedoch nicht aus oder es ist eine
hohere Analyseeffizienz mit Third-Party Tools und Hardware Appliances erzielbar. Daher
stellen wir hnen einige Beispiele dieser Kategorien vor.

In anderen Fallen mdéchte man jedoch ohne zusatzliche Installationen etwas auf-
zeichnen oder analysieren. Daher stellen wir sowohl fir unixoide als auch Windows-Be-
triebssysteme einige Werkzeuge vor, die »out of the box« nutzbar sind.

Die Hersteller von ITK-Systemen bieten zudem meist auch selbst einige Funktionen
an, die folglich speziell auf die Eigenheiten und Anforderungen des jeweiligen Systems
zugeschnitten sind. Uber diese Varianten geben wir einen Uberblick.

2. Open-Source-Tools

2.1 Wireshark

Eines der beliebtesten Aufzeichnungs- und Analysetools fir das SIP- und RTP-Trouble-
shooting ist das Open-Source-Tool Wireshark. Dieses verfligt Gber eine grafische Ober-
flache. Das Tool steht unter einer GNU General Public License (GNU GPL) 2.0 und ist fur
eine Vielzahl von Betriebssystemen verfligbar. Dazu gehoren die aktuellen Windows-
Client- und Serversysteme, wie Windows 10/11 und Windows Server 2016/2022, aber
auch verschiedene Linux- und BSD-Varianten sowie macOS.

Zur Aufzeichnung von Live-Daten nutzt Wireshark die libpcap-Bibliothek. Somit sind
auch die Art und Anwendung von Aufzeichnungsfiltern von den Méglichkeiten von
libpcap abhangig. Unter Windows wird aktuell nur noch Npcap weiterentwickelt.

Um die Menge an aufgezeichneten Daten einzugrenzen, kann der Analyst sogenannte
Aufzeichnungsfilter (Capture-Filter) anwenden, beispielsweise auf Basis von Quell- und
Ziel-IP-Adressen oder entsprechender Ports. Dies sollte jedoch mit Vorsicht geschehen.
Daten im Nachgang zu filtern ist meist einfacher, als beim Endkunden neue Aufzeichnungen
zu erstellen, weil die Daten zu restriktiv gefiltert wurden.

Fur das SIP- und RTP-Troubleshooting ware ein Capture-Filter auf den SIP-Proxy, den
Signalisierungsport oder die RTP-Portbereiche sinnvoll. Im Beispiel des unten stehenden
Screenshots (Bild 1) filtern wir in den eingehenden Aufzeichnungsoptionen auf die IP-
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Adresse 10.10.10.10 Uber den Filter »ip host« sowie den Port 5060 oder den RTP-Port-
bereich 16384 bis 32767. Damit werden sowohl UDP (User Datagram Protocol) als auch
TCP (Transmission Control Protocol) zur Aufzeichnung herangezogen. Die logische
»Und«-Verkntpfung definieren wir mit dem Wort »and«, die logische »Oder«-Ver-
knUpfung entsprechend mit zwei Pipe-Symbolen: ||.

Wireshark - Capture Options
Input  Output  Options

Traffic Link-layer Header Promisci| Snaplen (B] | Buffer (MB) | Monitor | Capture Filter
| . Ethernet default 2 ip hos...-32767
Ethernet
Ethernet
BSD loopback
BSD loopback
BSD loopback
BS sback

(%]

default
default
default
default
default

s

s

v

v

L

~

' default
L' default
s

v

v

L

~

L

s

BRI ORI B3 ORI RY R

BSD loopback
en2 - Ethernet
2n3 Ethernet
ent _ Ethemet
end - Ethernet
dge: bridge0 i Ethernet
B5D loopback

default
default
default
default
default
default
LEETE

B R R R R R

~ Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: W |ip host 10.10.10.10 and pert 5060 || portrange 16384-32767 X Compile BPFs

Close

Bild 1: Hinterlegung eines Capture-Filters fir einen SIP-Proxy auf Port 5060 und den
RTP-Portbereich 16384 und 32767

Neben den Filtern bietet Wireshark jedoch noch viel mehr, um die Aufzeichnung zu
optimieren. So lassen sich Traces, die gréBer als 100 MB sind, nur schwer filtern. In
vielen Fallen empfiehlt sich auch, den Capture-Buffer zu vergréBern. Dieser dient als
Puffer des Capture-Treibers, bevor Daten auf die Festplatte/SSD geschrieben werden
kédnnen, und ist im Standard 2 MB grol3 (siehe Bild 1). Sollten beim Mitschnitt Pakete
verloren gehen, bietet sich entsprechend die genannte VergréBerung an. Geht es um
groBe Capture-Dateien, verhalt sich Wireshark sehr trédge bei der Analyse und Anzeige-
filterung. Daher empfiehlt es sich, bei ldngeren Aufzeichnungen oder falls grof3e Daten-
mengen anfallen, ein GréBenlimit zu setzen. Dieses konnen wir in den Output-Optionen
hinterlegen. Um bei einem begrenzten lokalen Speicher einen zeitweiligen Fehler zu
ermitteln, bietet sich ein Ringspeicher an. In dem in Bild 2 dargestellten Screenshot
haben wir den Ringspeicher auf zehnmal 100 MB groBe Dateien eingestellt. Nachdem
der Fehler aufgetaucht ist, kann der Analyst die Aufzeichnung stoppen und die Dateien
in dem Zeitslot analysieren, in dem der Fehler auftrat.

Nach der Aufzeichnung geht es an die Analyse. Um aus den Rohdaten hierarchische
Darstellungen flr die strukturierte Auswertung zu generieren, wendet Wireshark so-
genannte Dissektoren an. Diese definieren, wie das jeweilige Protokoll erkannt wird. Im
Nachgang entsteht ein Protokollbaum, den Wireshark wie im unten stehenden Screen-
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Wireshark - Capture Options

Input Qutput Options
Capture to a permanent file

File: [Users/pfisterftmpjvaf_sip_rtp.pcapng Browse...

Output format: ® pecapng pcap

+ Create a new file automatically...
after 100000 packets
+ after 100 megabytes
after 1 - seconds

when time is a multiple of 1 < [ hours

compression

* None
azip

v Use a ring buffer with 10 o files

Bild 2: Hinterlegung eines GréBenfilters der pcapng-Datei auf 100 MB und eines
Ringspeichers auf zehn Dateien

Frame 118: 816 bytes on wire (6528 bits), 816 bytes captured (6528 bits) on interface en@, id @
Ethernet II, Src: Apple_5@8:cf:75 (8c:85:908:50:cf:75), Dst: elmegt_7a:70:62 (0@:09:4f:7a:70:62)

Internet Protocol Version 4, Src: 192.168.178.22, Dst: 192.168.178.1
Transmission Control Protocol, Src Port: 61179, Dst Port: 5060, Seq: 1, Ack: I
Session Initiation Protocol (REGISTER)

Bild 3: Darstellung der Anwendung von Ethernet-Il-, IPv4-, TCP- und SIP-Dissektoren

shot (Bild 3) darstellt. Im linken Bereich erkennen wir Pfeile zum Aufklappen. Nach
einem Klick darauf erscheinen wiederum Attribut/Wert-Paare innerhalb des Protokolls,
die sich aufklappen lassen. So entsteht der oben genannte Baum der Protokollhierarchie,
der wiederum eine strukturierte Analyse im Troubleshooting zuldsst.

Um die zuvor aufgezeichneten Daten gezielter auszuwerten und folglich ndher an
den Root Cause eines Fehlers zu gelangen, gibt es sogenannte Anzeige- bzw. Display-
Filter. Mit ihnen kann der Analyst die Anzeige der aufgezeichneten Daten entsprechend
den Praferenzen und dem Fehlerbild eingrenzen. Die Display-Filter-Zeile befindet sich
prominent im oberen Bereich der Wireshark-GUI unterhalb der Toolbar.

Die integrierten Dissektoren erkennen die Protokolle an deren Aufbau, sofern die
Ubertragung nicht verschliisselt stattfindet.

Im folgenden Screenshot (Bild 4) haben wir beispielsweise einen Display-Filter auf
das SIP- und RTP-Protokoll gesetzt. Dabei erkennen wir die beiden entsprechenden
Protokollnamen »sip« und »rtp«. Sie werden Uber einen logischen Operator — in diesem
Fall »or« — verkntpft. Die farbliche Hinterlegung zeigt an, dass eine Syntax-, jedoch
keine Inhaltsprifung des anzuwendenden Filters erfolgt. Ist sie rot, akzeptiert Wireshark
den Filter nicht. Grin bedeutet, dass Wireshark ihn akzeptiert und er korrekt funktio-
nieren sollte. Eine gelbe Hinterlegung bedeutet hingegen, dass der Filter akzeptiert
wurde, aber vermutlich nicht die gewlinschten Werte zutage férdert.
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N siporrtp

Filter Buttons Preferences.

Bild 4: Anwendung eines Display-Filters auf SIP und RTP

Um wiederkehrend anzuwendende Display-Filter nicht mehrfach eintippen zu mussen,
gibt es die Mdglichkeit, einen Filter-Button zu hinterlegen. Im in Bild 4 dargestellten
Beispielfall wirden wir tber einen Klick auf das +-Symbol neben der Display-Filter-Zeile
beispielsweise einen Filter-Button mit dem Namen »VolP« anlegen und dahinter den
Display-Filter »sip or rtp« verbergen. Somit muss der Systemverantwortliche oder Ana-
lyst nur noch den Button »VolP« driicken, um den oben genannten Display-Filter anzu-
wenden. In Tabelle 1 sind haufig verwendete Display-Filter fir die SIP- und RTP-Analy-
se in Wireshark enthalten. Die zugehorigen Vergleichsoperatoren stellt Tabelle 2 dar.

sip Session Initiation Protocol

rtp Real-Time Transport Protocol
ip.addr Quell- oder Ziel-IPv4-Adresse
ipv6.addr Quell- oder Ziel-IPv6-Adresse
udp.port User Datagram Protocol Port
tcp.port Transmission Control Protocol Port
mac Media Access Control Address

Tabelle 1: Haufig genutzte Display-Filter fur Protokolle in Wireshark

Vergleichsoperatoren in Display-Filtern Funktion

(unterschiedliche Schreibweisen mit
Schragstrich getrennt)

eq/== Gleich

neq/!= Nicht gleich
gt/> GroBer als

It/ < Kleiner als
contains Beinhaltet
matches / ~ Gleich regularer

Perl-kompatibler Ausdruck

Tabelle 2: Vergleichsoperatoren in Display-Filtern in Wireshark
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Kombinationsausdriicke in Funktion
Display-Filtern (unterschied-

liche Schreibweisen mit
Schragstrich getrennt)

and /] Logische »Und«-Verbindung

o/ Logische »Oder«-Verbindung

xor | AN Logische Verkntpfung mit exklusivem »oder«
not /! Logisches Nicht

[...] Anteilsoperator (Beschreibung in eckigen Klammern)

in Beinhaltet Operator mit mehreren Bestandteilen (Beschreibung
dahinter in geschwungenen Klammern)

Tabelle 3: Vergleichsoperatoren in Display-Filtern in Wireshark

In Tabelle 4 haben wir einige Beispiele von Display-Filtern mit entsprechender Be-
schreibung aufgelistet.

Display-Filter Funktion

sip or rtp Stellt alle SIP- oder RTP-Pakete dar

sip.Method == »INVITE« Stellt alle SIP-INVITE-Nachrichten dar

sip.Status-Code > 499 Zeigt alle Antworten an, deren Antwortcode ab 500
beginnt

sip.from.user == »+4915114948991« Alle SIP-Pakete, die im User-Anteil der SIP-URI die
Rufnummer +4915114948991 enthalten

rtp.ssrc == 0x3965e77f Filtert auf die SSRC 0x3965e77f, die den RTP-
Medienstrom identifiziert

rtp.p_type == 8 Filtert auf den Payload Type 8 fur G.711a-Law

rtpevent Filtert auf RFC2833&4733-DTMF-Tone

Tabelle 4: Beispiele fur Display-Filter im Zusammenhang mit der SIP- und RTP-Analyse
in Wireshark

Wireshark bietet auch die Moglichkeit einer einfachen Erkennung, Filterung und Aus-
wertung einzelner Anrufe. Hierzu kénnen wir uns im Men »Telephony/VolP Calls«
zunachst die Anrufe auflisten lassen. Bei einer Signalisierungsverschlisselung mussten
wir zundchst den TLS-Datenstrom entschlUsseln.

Im Screenshot in Bild 5 erkennen wir Quell- und Zielrufnummer sowie das Signalisierungs-
protokoll. Hier kann der Analyst also neben SIP- auch H.323- oder MGCP-Anrufe er-
kennen.

Bild 5: Auflistung erkannter VolP-Anrufe
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